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Processo n? 2022.000010205-5

CONTRATO N2 PS033/2022

Contrato celebrado entre 0 CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO RIO GRANDE DO
SUL, com sede e foro no Rio Grande do Sul, sito na rua Sdo Luis, 77, na cidade de Porto Alegre/RS, inscrito
no CNPJ sob n2 92.695.790/0001-95, doravante denominado CONTRATANTE, neste ato representado por
sua Presidente Engenheira Ambiental Nanci Cristiane Josina Walter, e a empresa SUPORTEC
CONSULTORIA DE SISTEMAS E REPRESENTACOES LTDA, inscrita no CNPJ sob n? 91.797.498/0001-10,
doravante denominada CONTRATADA, neste ato representada por Gustavo Pauletti Gongalves, resolvem
celebrar o presente contrato, exercendo a op¢do de uso da Lei n2 8.666/1993, da Lei Complementar n2
123/2006, alterada pela Lei Complementar n? 147/2014, obedecendo ao disposto no art. 191 da Lei n®
14.133/2021, conforme processo de dispensa de licitagdo, sob o protocolo n2 2022.000010205-5,
mediante as cldusulas e condicdes seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

1.1. CONTRATACAO DE EMPRESA PARA FORNECIMENTO DA SOLUCAO WEB APPLICATION FIREWALL
COM DDOS PROTECTION ADD-ON (SUBSCRICAO MENSAL); POST INCIDENTE REVIEW: ANALISE E
REVISAO DE AMBIENTE TECNOLOGICO; SERVIGCO REVISAO DE AMBIENTE E TREINAMENTO DE SOLUCAO
ENDPOINT (TRELLIX), CONFORME SOLICITACAO DA GERENCIA DE TECNOLOGIA DA INFORMACAO,
conforme especificacbes contidas no termo de referéncia, que sdo parte integrante do presente
instrumento.

1.1.1. Solucdo Web Application Firewall com DDoS Protection Add-On (subscricdo mensal).
1.1.2. Post Incidente Review: Andlise e Revisdo de ambiente Tecnoldgico.

1.1.3. Servico revisdo de Ambiente + Treinamento de Solucao endpoint (trellix).

1.2. DETALHAMENTO/ESPECIFICACOES DO OBJETO

1.2.1. Solucdo Web Application Firewall com DDoS Protection Add-On (subscricdo mensal). Solucdo de
protecdo, deteccdo baseada em alertas, contencdo de ameacas, gestdo de incidentes e casos de uso. Com
modulos de Web Application Firewall para protecdo de vulnerabilidades de cédigos web, dashboards e
em tempo real, gerenciados pela CONTRATADA com acesso ao CONTRATANTE. Operagdo da solugao de
protecao, deteccdo baseada em alertas, contengcdo de ameagas, gestao de incidentes e casos de uso.
Mddulos de protegao contra-ataques DDoS filtrando acessos indevidos na camada de seguranga, tudo
gerenciado pela CONTRATADA.

1.2.2. Post Incidente Review: Andlise e Revisdao de ambiente Tecnoldgico. Analise e revisao de ambiente
tecnoldgico pds a contengdo e/ou tratamento de incidente de seguranca cibernética com recomendagdes



de melhorias (licGes aprendidas). Avaliar das conexdes de VPN ativas no ambiente Identificacdo e
desconexdo de usudrios ndo autorizados ldentificacdo e fechamento de processos nao autorizados.
Validagdao de contas genéricas do ambiente Windows e Linux. Validar permissdes com privilégio
administrativo com Windows e Linux Busca de danos potenciais no sistema de arquivos. Avaliar dos
servicos e portas publicadas para internet Execucao de scan vulnerabilidades com foco em infraestrutura
para posterior mitigacdo das fragilidades encontradas Avaliacdo das configuracdes de seguranca
(politicas) do ambiente McAfee (trellix).

1.2.3. Servico revisdo de Ambiente + Treinamento de Solug¢dao endpoint (trellix). A CONTRATADA
devera planejar, desenhar e executar as atividades técnicas do projeto conforme as melhores praticas de
mercado. Transferéncia de conhecimento de uso na pratica da solucdo trellix. Health Check Ambiente
Trellix; Treinamento Hands On (porto alegre).

CLAUSULA SEGUNDA - PRAZO/CONDIGOES DE ENTREGA/EXECUGAO
2.1. WAF: Subscricdo de 6 meses.

2.2. Revisdo Trellix, até 45 dias pds assinatura do contrato.

2.3. Post Incidente, até 90 dias pds assinatura do contrato.

2.4. Local de Execucgdo Porto Alegre/RS ou virtualmente. A escolha do CREA-RS.

CLAUSULA TERCEIRA - DOS PAGAMENTOS
3.1. Pelos servicos contratados, o CONTRATANTE pagara a CONTRATADA os seguintes valores:

ITEM DESCRICAO DO ITEM VALOR (RS$)
1 Solugdo Web Application Firewall com DDoS Protection Add-On (subscri¢ao Valor R$11.502,00
mensal). Mensal
. . - - . . Parcela
2 Post Incidente Review: Analise e Revisdao de ambiente Tecnoldgico Gnica R$33.000,00
. - . . o . . Parcela
3 Servico revisdo de Ambiente + Treinamento de Solu¢do endpoint (trellix). inica R$9.600,00

3.1.1. O servico previsto no item 1 sera pago mensalmente, com vigéncia maxima de 06 (seis) meses.

3.1.2. Os servigos contemplados nos itens 2 e 3 serdo pagos em parcela Unica apds a finalizagao dos
servigos, atestados pelo Fiscal do Contrato.

3.2. A nota fiscal deve ser encaminhada para o Nucleo Administrativo do CREA-RS, através do e-mail
contratos@crea-rs.org.br, com prazo minimo de 15 dias para efetuar o pagamento do faturamento.

3.2.1. Para os casos de prestacdo de servicos que incidem retencdo de INSS, a nota fiscal DEVERA ser
emitida e enviada nos primeiros dias do més subsequente a prestacdo dos servicos, ou seja, entre os dias
01 e 05 do més seguinte.

3.2.2. A nota fiscal emitida e enviada fora do prazo estipulado no item 3.3.1. ndo podera ser atestada e
serd devolvida para cancelamento pelo prestador, o qual providenciara nova emissao dentro do periodo
referido (entre os dias 01 e 05) do préximo més.

3.3. O pagamento sera efetuado por meio de depdsito em conta cadastrada pelo contratado, no més
subsequente a prestacdo dos servicos, em até 30 (trinta dias) do envio da nota fiscal apds ateste do fiscal
do contrato, desde que haja documentagao fiscal e dos comprovantes de recolhimento de encargos
sociais e fiscais (certidGes negativas de débitos junto ao INSS e FGTS).

3.4. Os pagamentos sofrerdo a incidéncia da Instru¢do Normativa n? 1.234/2012, da Secretaria da Receita
Federal, que prevé retencdes sobre os pagamentos para fins de recolhimento de Imposto de Renda-IRPJ,
Contribuicdo Social sobre o Lucro Liquido-CSLL, Contribuicdo para o Financiamento da Seguridade Social-



mailto:contratos@crea-rs.org.br

COFINS e Contribuicdo para o PIS/PASEP. Caso a empresa seja optante pelo Simples, esta devera
encaminhar juntamente com a nota fiscal, declaragdo conforme ANEXO IV da Normativa n? 1.234/2012.

3.5. Os pagamentos sofrerdo também incidéncia da Lei Complementar 116/2003, que prevé retengées
sobre os pagamentos para fins de recolhimento de Imposto Sobre Servigos de Qualquer Natureza-ISSQN,
observando as demais legislacdes do local da prestacdo dos servigos e do municipio do prestador, quando
for o caso.

3.6. Todos os pagamentos referentes a este instrumento de contrato serdo efetuados por meio da
dotagdo or¢amentdria n26.2.2.1.1.01.04.09.037.

CLAUSULA QUARTA - OBRIGACOES DO CONTRATANTE
4.1. Constituem obrigacdes do CREA-RS:
4.1.1. Receber o objeto no prazo e condicdes estabelecidas no contrato

4.1.2. Comunicar a CONTRATADA, por escrito, sobre imperfeicdes, falhas ou irregularidades verificadas no
objeto contratado, para que seja substituido, reparado ou corrigido;

4.1.3. Proceder adverténcias, multas e demais cominacoes legais pelo descumprimento dos termos do
contrato;

4.1.4. Acompanhar e fiscalizar o cumprimento das obrigacées da CONTRATADA, por meio de servidor
especialmente designado, nos termos do art. 67, da Lei n? 8.666/1993;

4.1.5. Efetuar o pagamento a CONTRATADA no valor correspondente ao fornecimento do objeto, no prazo
e forma estabelecidos no contrato;

4.1.6. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela CONTRATADA;
4.1.7. Recusar os itens que forem apresentados em desacordo com as especificacdes;

4.2. O CONTRATANTE ndo respondera por quaisquer compromissos assumidos pela CONTRATADA com
terceiros, em como por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de
seus empregados ou subordinados;

CLAUSULA QUINTA - OBRIGAGOES DA CONTRATADA

5.1. Cumprir todas as obrigacGes constantes no presente instrumento de contrato e sua proposta,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execucdo do
objeto.

5.2. Providenciar a imediata correcdo das deficiéncias, falhas ou irregularidades constatadas pelo
Contratante referente a forma de fornecimento do objeto licitado e ao cumprimento das demais
obriga¢des assumidas.

5.3. Comunicar, por escrito e imediatamente, ao fiscal do contrato, qualquer motivo que impossibilite a
prestacao do servico nas condi¢Bes pactuadas.

5.4. Responsabilizar-se pelos vicios e danos decorrentes do objeto, arcando com as perdas e danos
sofridos pela Contratante, caso tenha agido com dolo ou culpa, desde que garantida a ampla defesa da
contratada.

5.5. Respeitar os prazos acordados com o CREA-RS.

5.6. Manter-se, durante toda a vigéncia do Contrato, em compatibilidade com as obriga¢Ges assumidas,
com todas as condi¢cbes de habilitacdo e qualificacdo exigidas na licitacao.

5.7. Aceitar, se aplicavel, nas mesmas condi¢Bes contratuais, atendendo a conveniéncia e necessidades
do Contratante, acréscimos ou supressdes do objeto da contratagdao em até 25% (vinte e cinco por cento)
do valor contratado, na forma do artigo 65, § 12, da Lei n2 8.666/93, estando as supressdes acima desse



percentual condicionadas a acordo entre as partes, conforme inciso Il do pardgrafo 22 do mesmo diploma
legal.

5.8. Permitir ao empregado do CREA-RS responsdvel pela fiscalizagdo do contrato o poder de sustar,
recusar, mandar desfazer ou refazer qualquer servico que nao esteja de acordo com as especificacbes
constantes no Termo de Referéncia, ficando certo que, em nenhuma hipdtese, a eventual falha de
fiscalizacdo por parte do Contratante eximira a Contratada das responsabilidades decorrentes do contrato
correndo por conta desta todas as despesas em razao desses servicos.

5.9. No valor dos servigos deverdao estar inclusos todos os encargos e custos, diretos e indiretos, que
incidam sobre o mesmo.

CLAUSULA SEXTA — DA RESPONSABILIDADE SOCIAL E AMBIENTAL
6.1. A CONTRATADA se compromete, sob pena de infracdo e rescisdo contratual, a:

6.1.1. Ndo permitir a pratica de trabalho andlogo ao escravo ou qualquer outra forma de trabalho ilegal,
bem como implementar esfor¢os junto aos seus respectivos fornecedores de produtos e servicos, a fim
de que esses também se comprometam no mesmo sentido;

6.1.2. Nao empregar menores de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre, nem
menores de 16 (dezesseis) anos em qualquer trabalho, salvo na condicdo de aprendiz, a partir dos 14
(quatorze) anos conforme art. 72, XXXIIl, da Constituicdo da Republica Federativa do Brasil de 1988;

6.1.3. N3o permitir a pratica ou a manutencdo de discriminacdo limitativa ao acesso na relacdo de
emprego, ou negativa com relagdo a sexo, origem, raca, cor, condicdo fisica, religido, estado civil, idade,
situacdo familiar ou estado gravidico, bem como a implementar esfor¢cos nesse sentido junto aos seus
respectivos fornecedores;

6.1.4. Respeitar o direito de formar ou associar-se a sindicatos, bem como negociar coletivamente,
assegurando que ndo haja represalias.

CLAUSULA SETIMA — DA FRAUDE E DA CORRUPCAO

7.1. A CONTRATADA deve observar e fazer observar, por seus fornecedores e subcontratados, se admitida
subcontratacdo, o mais alto padrdo de ética durante toda a execu¢do do objeto contratual. Para os
propdsitos desta clausula, definem-se as seguintes praticas:

7.1.1. “Pratica corrupta”: oferecer, dar, receber ou solicitar, direta ou indiretamente, qualquer vantagem
com o objetivo de influenciar a acao de servidor publico na execucdo de contrato;

7.1.2. “Prética fraudulenta”: a falsificacdo ou omissdo dos fatos, com o objetivo de influenciar a execucdo
do contrato;

7.1.3. “Pratica conluiada”: esquematizar ou estabelecer um acordo entre dois ou mais licitantes, com ou
sem o conhecimento de representantes ou prepostos do érgao licitador, visando estabelecer pregos em
niveis artificiais e ndo-competitivos;

7.1.4. “Pratica coercitiva”: causar danos ou ameacar causar danos, direta ou indiretamente, as pessoas ou
sua propriedade, visando influenciar ou afetar a execu¢ao do contrato;

7.1.5. “Pratica obstrutiva”: (I) destruir, falsificar, alterar ou ocultar provas em inspe¢des ou fazer
declaragdes falsas aos representantes do organismo financeiro multilateral, com o objetivo de impedir
materialmente a apuracdo de alegacOes de pratica prevista acima; (Il) atos cuja intencdo seja impedir
materialmente o exercicio do direito de o organismo financeiro multilateral promover inspecao.

7.2. Na hipdtese de financiamento, parcial ou integral, por organismo financeiro multilateral, mediante
adiantamento ou reembolso, este organismo impord sancdes sobre uma empresa ou pessoa fisica,
inclusive declarando-a inelegivel, indefinidamente ou por prazo determinado, para a outorga de
contratos financiados pelo organismo se, em qualquer momento, constatar o envolvimento da empresa,



diretamente ou por meio de um agente, em praticas corruptas, fraudulentas, colusivas, coercitivas ou
obstrutivas da execugao de contrato financiado pelo organismo.

7.3. Considerando os propdsitos das clausulas acima, a CONTRATADA concorda e autoriza que, na
hipdtese de o contrato vir a ser financiado, em parte ou integralmente, por organismo financeiro
multilateral, mediante adiantamento ou reembolso, o organismo financeiro e/ou pessoas por ele
formalmente indicadas possam inspecionar o local de execu¢dao do contrato e todos os documentos,
contas e registros relacionados a execu¢ao do contrato.

CLAUSULA OITAVA - DA FISCALIZAGAO

8.1. A execugdo do contrato serd acompanhada e fiscalizada por representante designado pelo
CONTRATANTE, nos termos da Lei n? 8.666/1993 e da Instru¢do Normativa SEGES/MP n? 5, de 2017,
observado o que segue:

8.1.1. Competird ao fiscal do contrato dirimir as duvidas que surgirem no curso da execu¢dao do contrato,
de tudo dando ciéncia a autoridade competente, para as medidas cabiveis;

8.1.2. Solicitar a CONTRATADA as corre¢des necessarias identificadas para a execuc¢do do contrato e
anexar aos autos do processo correspondente copia dos documentos escritos que comprovem as
solicitacGes de providéncias;

8.1.3. Encaminhar ao fiscal do contrato, fazendo juntada dos documentos necessarios, relatério das
ocorréncias (falhas) observadas na execucdo, para que o gestor encaminhe a autoridade competente as
solicitacbes de penalidades aplicaveis pelo ndo cumprimento de obrigacdes assumidas pela
CONTRATADA;

8.1.4. A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da CONTRATADA,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢es técnicas.
Na ocorréncia destas, ndo implica corresponsabilidade do CONTRATANTE, ou de seus agentes e
prepostos, em conformidade com o art. 70 da Lei n? 8.666/1993.

8.2. Sera fiscal do presente contrato Reinaldo André Peruzzo, matricula funcional n2 1219.

CLAUSULA NONA - DAS PENALIDADES

9.1. Com fundamento nos artigos 86 e 87 da Lei n? 8.666/1993, a CONTRATADA ficard sujeita as seguintes
penalidades:

9.1.1. Adverténcia, por escrito, sempre que ocorrerem pequenas irregularidades, assim consideradas as
gue ndo se enquadrarem nos dispositivos seguintes:

9.1.2. Multa de 2% (dois por cento) sobre o valor da contratacdo, pelo descumprimento de clausula
contratual ou norma de legislacdo pertinente;

9.1.3. Multa de 5% (cinco por cento) sobre o valor da contratagdo, nos casos de inexecugao parcial ou
total, execugao imperfeita ou negligéncia na execugao do objeto contratado;

9.1.4. Suspensao tempordria do direito de participar de licitacdo e impedimento de contratar com o
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO RIO GRANDE DO SUL por periodo de até 2
(dois) anos;

9.1.5. Declaragdo de inidoneidade para licitar ou contratar com a administragdo publica enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante a
propria autoridade que aplicou a penalidade, que serd concedida sempre que a CONTRATADA ressarcir o
CONTRATANTE pelos prejuizos resultantes e apds decorrido o prazo da sang¢ao aplicada com base no
subitem anterior;

9.1.6. A multa dobrara em cada caso de reincidéncia, ndo podendo ultrapassar a 20% (vinte por cento)
sobre o valor da contratacdo, sem prejuizo da cobranca de perdas e danos de qualquer valor, que venham
a ser causados ao CREA-RS e/ou rescisdo.



CLAUSULA DECIMA — DA INEXECUGAO E DA RESCISAO DO CONTRATO

10.1. A rescisdo contratual poderd ser efetivada nos termos da Lei, na hipétese de descumprimento total
ou parcial de quaisquer das obrigacdes contratuais, com as consequéncias legais e instrumentais.

10.2. Constituird também, motivo de rescis3do, os elencados no art. 78 da Lei n2 8.666/1993.

CLAUSULA DECIMA PRIMEIRA — DA VIGENCIA

11.1. O prazo de duragdo desta contratacdo sera de 06 (seis) meses a contar da assinatura do contrato,
nos termos do art. 24, IV da Lei n2 8.666/1993.

11.1.1. O contrato poder3 ser rescindido antecipadamente no momento da firmatura do novo processo
licitatorio em andamento.

CLAUSULA DECIMA SEGUNDA — DOTACAO ORCAMENTARIA

12.1. As despesas decorrentes dos servicos prestados, referentes a presente dispensa de licitacdo,
correrdo, por conta da dotacdo orcamentaria n2 6.2.2.1.1.01.04.09.037.

CLAUSULA DECIMA TERCEIRA- DISPOSICOES GERAIS

13.1 O contrato devera ser assinado eletronicamente pela contratada, no prazo de até 05 (cinco) dias
corridos contados da sua disponibilizacdo no sistema eletronico de Informacdo, SEl, nos termos do
Decreto n? 8.539/2015, que dispde sobre o uso do meio eletrénico na realizacdo do processo
administrativo no ambito dos érgaos e das entidades da administracdo publica federal direta, autarquica
e fundacional;

13.1.1. Para poder efetivar as assinaturas eletronicas, a contratada vencedora devera estar cadastrada no
sistema eletrénico de Informacdo do CREA-RS;

13.1.1.1. Caso ndo possua o referido cadastro, serd enviado weblink de pagina da internet, para o
endereco de correio eletronico, e-mail, do responsavel pela assinatura do contrato, como forma de se
implementar a assinatura eletronica;

13.1.2. O contrato podera ser assinado também por meio de certificado digital, nos termos da legislacdo
vigente;

CLAUSULA DECIMA QUARTA - DO FORO

14.1. E competente para dirimir as controvérsias oriundas da presente avenca, o Foro da Justica Federal
de Porto Alegre/RS.

Porto Alegre, 13 de julho de 2022.
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:;?mm: l'ﬁ 11/07/2022, as 16:34, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do
| eletrdnica Decreto n? 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por REINALDO ANDRE PERUZZO, Chefe de Ntcleo, em
11/07/2022, as 19:42, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do
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Decreto n? 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por MELANIA LISETE FEINE MOREL, Gerente, em 12/07/2022,
as 10:35, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539,
de 8 de outubro de 2015.

Documento assinado eletronicamente por DENISE RIES RUSSO, Superintendente, em 12/07/2022, as
11:42, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de
8 de outubro de 2015.

Documento assinado eletronicamente por NANCI CRISTIANE JOSINA WALTER, Presidente, em
12/07/2022, as 13:09, conforme horério oficial de Brasilia, com fundamento no art. 62, § 12, do
Decreto n? 8.539, de 8 de outubro de 2015.

Referéncia: Processo n2 2022.000010205-5 SElI n2 1079591 Local: Porto Alegre
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